
RESTREINT INTERNE SECRET

Plan d’action 
sensibilisation

2023



Partie 1 Phishing 00

Partie 2 Intranet 00

Partie 3 Formation U.Learn 00

Partie 4 Exemple pour un mois 00

S
O

M
M

A
IR

E



Phishing

Plan d’action sensibilisation 2023



1. Phishing
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● Fermeture de KnowBe4 le 31 janvier.

● Proposition de dates: 

● Mail adapté au contexte et profils.

● Renvoi d’un mail aux personnes ayant cliqués.

● Envoi des statistiques finales.
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Directives du groupe :

● Finalisation de la roadmap 2023 en cours.

● Objectif de faire une campagne par mois appliquée a l’ensemble du groupe.

● Le groupe n’a pas « encore » prévu de campagne locale pour EHS.

● Les données nominatives (qui a cliqué, qui a reporté etc.) ne seront accessible qu'au CISO.

Infos: 

Le logiciel remplaçant de Knowbe4 

est PSAT (Proofpoint Security 

Awareness Training). Pour l'instant 

cet outil n'est accessible qu'en 

central par l'équipe Awareness.
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2. Intranet

●Faire un point régulier : Une cyber news mensuelle comportant un questionnaire (10 questions max) 

ou des news sur 1 sujet. La cyber news as pour but d’informer ou de tenir au courant les 

collaborateurs volontaires en traitant de faits divers ou de sujets sur les outils en interne. Les 

questionnaires seraient un façon ludique de mesurer la connaissance des collaborateurs et de se 

faire une idée du niveau général (et d’en orienter les prochaines campagnes de sensibilisation).

Exemple de Exemple de 

questionnaire: News : 
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2. Intranet

Idée de sujets:

●Zéro Trust

●Phishing

●Les coffres forts de mdp

●Les IOT

●Les supports externes

●Les différentes attaques

●L’EDR

●Les données a caractère personnel

●La CNIL

●Ransomware
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Compréhensibles par tout le monde

●L’ingénierie sociale

●Les attaques

●Les outils qui protègent

●OKTA

●Protection du poste de travail

●Protection des terminaux mobiles

●La cybersécurité dans le cloud

●Des actus cyber

●Les liens

●Etc…
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3. Formation U.Learn
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● Voici les chiffre au 09/01/2023 :

● Continuer le suivi des résultats de la formation.

● Pour les profils sédentaires : - Un pop up bimensuelle après actualisation des résultats.

- Un mail bimensuel pour les formation commencées pour rappeler de la terminer.

● Pour les techniciens : - Un mail bimensuel pour les personnes qui n’ont pas suivi la formation.

Employés total Appris Non apprenants % d’apprenants

4602 1201 3401 55% 



Exemple de 
sensibilisation 
pour un mois

Plan s’action sensibilisation 2023



12

Plan d’action Sensibilisation 2023

Mercr

edi 1

Jeudi 

2

Vendr

edi 3

Same

di 4

Diman

che 5

Lundi

6

Mardi 

7

Mercr

edi 8

Jeudi 

9

Vendr

edi10

Same

di 11

Diman

che 12

Lundi

13

Mardi1

4

Mercr

edi 15

U.Learn

Rappels

Cyber 

News/ 

Question

naire

U.Learn

Rappels

Préparation de la news intranet Préparation des 

statistiques pour 

rappels

Jeudi 

16

Vendre

di 17

Samedi

18

Dimanc

he 19

Lundi 

20

Mardi 

21

Mercred

i22

Jeudi 

23

Vendre

di 24

Samedi

25

Dimanc

he 26

Lundi 

27

Mardi 

28

Campagne 

de 

phishing 

du groupe

Préparation des 

statistiques pour rappels



Plan d’action Sensibilisation 2023

13


	Diapositive 1
	Diapositive 2
	Diapositive 3 Plan d’action sensibilisation 2023
	Diapositive 4 Plan d’action sensibilisation 2023
	Diapositive 5 Plan d’action sensibilisation 2023
	Diapositive 6 Plan d’action sensibilisation 2023
	Diapositive 7 Plan d’action sensibilisation 2023
	Diapositive 8 Plan d’action sensibilisation 2023
	Diapositive 9 Plan d’action sensibilisation 2023
	Diapositive 10 Plan d’action sensibilisation 2023
	Diapositive 11 Plan s’action sensibilisation 2023
	Diapositive 12 Plan d’action Sensibilisation 2023
	Diapositive 13 Plan d’action Sensibilisation 2023

